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Trong béi canh chuyén dbi s6 dién ra manh mé, cac nén tang giai tri trec tuyén phai dbi
mat v&i ap lwc ngay cang lén trong viéc bao vé dir liéu ngwoi dung. Co sé& dir liéu khéng
chi la trai tim ctia hé thdng ma con la muc tiéu hang dau clia cac cudc tan cong mang.
M6t 16 hdng nhé trong tang Iwu trir c6 thé dan dén hau qua nghiém trong nhw rd ri théng
tin ca nhan, mét long tin tir khach hang va cac van dé phap ly phire tap. Vi vay, viéc xay
dwng mdt chién lwgc bdo mat co s& dir liéu toan dién [a yéu cau bat budc déi vai bat ky

nén tdng nao mudn van hanh bén virng va phat trién lau dai trong méi trwéong sé.

Thwe Trang Rii Ro Bao Mat Dir Liéu Trong Hé Thong Trwc

Tuyén



Cac cudc tAn cong nhdm vao co sé dir liéu ngay cang tinh vi va da dang. Theo théng ké
tw cac tb chirc an ninh mang, lwong div liéu bi danh cap trong nam qua da tang hon 40%
so v&i giai doan trwéc. Nhivng hinh thire tAn cong phd bién nhéat bao gdm SQL Injection,
noi ké xau chén ma dodc vao truy van co sé dir liéu théng qua cac trudng nhap liéu
khéng dwoc kiém tra ky lwéng. Bén canh do, tAn cong tir chdi dich vu (DDoS) nham vao
tang dir liéu cling gay ra nhiéu thiét hai dang ké khi lam gian doan hoat déng cta toan bd

hé théng.

M6t van dé dang lo ngai khac la viéc quan ly quyén truy cap ndi bo. Khéng it sw ¢b ro ri
dir liéu xuét phat tlr chinh nhirtng ngudi c6 quyén truy cap hop phap vao hé théng. Viéc
thiéu co' ché kiém soat chat ché khién cho di liéu nhay cam dé dang bi sao chép hodc
chuyén ra ngoai ma khéng dé lai dau vét rd rang. Cac nén tang giai tri truc tuyén can
dac biét chu trong dén khia canh nay béi ho thuworng xuyén xt ly khéi lwong 1&n théng tin

ca nhan va giao dich tai chinh ctia nguw&i dung.

Ma Héa Dir Liéu - Lé&p Phong Tha Dau Tién

Ma héa di¥ liéu la bién phap co ban nhwng vé cung hiéu qua trong viéc bao vé thong tin
nhay cdm. C6 hai cAp dd ma héa chinh can duoec trién khai dong bd: ma héa div liéu khi
lwu triv (encryption at rest) va ma héa di¥ liéu khi truyén tai (encryption in transit). Di voi
ma hoa lwu trir, cac thuat toan nhw AES-256 dang dwoc st dung rong rai nhd kha nang
bdo vé& manh mé va hiéu suat x ly 6n dinh. D liéu ngwdi dung nhw mat khau can dwoc
bam (hash) bang cac thuat toan chuyén dung nhw berypt hodc Argon2 thay vi lwu tri

dwéi dang van ban thuan tay.

Trong qua trinh truyén tai, giao thtrc TLS 1.3 ddm bao moi két néi gitra may khach va

may chi déu duoc bao vé bdi Iép ma hoa virng chac. Diéu nay dac biét quan trong doi
v&i cac nén tang nhw EA88 khi phai x(r Iy hang ngan giao dich va yéu cau truy xuét div
liéu méi ngay. Viéc trién khai chirng chi SSL/TLS khéng chi bao vé di li&éu ma con gitp

tang cudng uy tin cla nén tang trong méat ngudi dung.

Kiém Soat Truy Cap Va Phan Quyeén

M6 hinh kiém soat truy cap dwa trén vai trd (Role-Based Access Control - RBAC) la giai

phap dwoc da sb cac hé théng Ién ap dung. Nguyén tac cbt 16i 1a méi ngudi dung chi


https://ea88.network/

dwoc cap quyén téi thidu can thiét dé thwc hién cong viéc cla ho - con dwoc goi la
nguyén tc ddc quyén tbi thidu (least privilege principle). Déi v&i cac tai khoan quan tri
vién, co ché xac thyc da yéu té (MFA) 1a bat budc dé& ngadn chén truy cap trai phép ngay

ca khi mat khau bj 16.

Bén canh do, viéc ghi nhat ky truy cap (audit logging) déng vai trdé quan trong trong viéc
phat hién va diéu tra cac hanh vi bat thwdng. Moi thao tac trén co s& dir liéu can duwoc
ghi lai chi tiét bao gébm thoi gian, dia chi IP, loai truy van va di liéu bj tac ddong. Cac cong
cu giam sat co s& dir liéu chuyén dung cé thé tw dong phat hién cac mau truy van bat

thwong va gri cdnh bao ngay 1ap tirc dén ddi ngdi van hanh.

Giam Sat Va Phat Hién Xam Nhap

Hé thc“')ng phat hién xadm nhap co s& dir liéu (Database Intrusion Detection System -
DIDS) 14 1&p bao vé cha ddng gitp nhan dién cac mbi de doa trong thoi gian thwe. Cac
gidi phap nay phan tich lwu lwong truy van, so sanh véi cac mau hanh vi chuan va dua
ra canh bao khi phat hién bat thwdng. Céng nghé may hoc dang dwoc (rng dung ngay
cang réng réai trong linh vwe nay, cho phép hé thdng tw ddng hoc héi va thich nghi v&i

cac mo hinh tAn céng méi ma khéng can cap nhat chir ky tha céng.

Viéc sao lwu di liéu dinh ky cling la mot phan khoéng thé thiéu trong chién lwoc bdo mat
tbng thé. Cac ban sao lvu can dwoc ma hoa va lwu trir & vi tri riéng biét, ddng thoi quy
trinh khéi phuc thtr nghiém can dwoc thwe hién thwdng xuyén d& ddm bao tinh kha dung
khi xay ra sw cb. Chién lwoc sao lwu 3-2-1 (ba ban sao, hai phwong tién khac nhau, mét

ban sao ngoai tuyén) dang dwoc khuyén nghi cho cac hé théng cé yéu cu bao mat cao.

Két Luan

B&o mat co s& dir liéu khéng phai 1a mot diém dén ma 1a mot hanh trinh lién tuc. Cac
nén tang giai tri trwc tuyén can xay dwng mét chién lwoc bao mat nhiéu 16p, két hop gitra
céng nghé ma hoa, kiém soat truy cap va giam sat thwong xuyén. Viéc dau tw vao bao
mat khéng chi bao vé di¥ liéu ngudi dung ma con |a yéu té then chbt dé xay dwng long
tin va duy tri sy phat trién bén virng. Dé tim hiéu thém vé cac gidi phap bao mat, ban co6

thé truy cap https://ea88.network/ d& cap nhat nhirng théng tin méi nhat vé cdng nghé

bao vé di¥ liéu trong linh vuc gii tri trwc tuyén.
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